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MICROSOFT CERTIFIED FUNDAMENTALS : SC-900 

La certification Microsoft Security, Compliance, and Identity Fundamentals (SC-900) est destinée aux candidats qui cherchent à 
se familiariser avec les fondamentaux de la sécurité, de la conformité et de l'identité (SCI) à travers les services Microsoft basés 
sur le cloud et associés. Ils doivent être familiers avec Microsoft Azure et Microsoft 365 et vouloir comprendre comment les 
solutions SCI de Microsoft peuvent s'étendre sur ces domaines de solution pour fournir une solution globale et de bout en bout.

Cet examen prouve la maîtrise des principes fondamentaux :

● la description des concepts de sécurité, de conformité et d'identité (10–15%) ;
● la description des capacités de Microsoft Entra (25–30%) ;
● la description des capacités des solutions de sécurité Microsoft (35–40%) ;
● la description des capacités des solutions de conformité Microsoft (20–25%).

Les examens de Microsoft sont périodiquement mis à jour pour refléter les compétences requises pour un rôle. 

Durée : 45-60 minutes d’examen

Langues : français, anglais

Les objectifs de la certification
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1. DÉCRIRE LES CONCEPTS DE SÉCURITÉ, DE CONFORMITÉ ET D'IDENTITÉ (10–15%)

MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

● Décrire les concepts de sécurité et de conformité
○ Décrire le modèle de responsabilité partagée
○ Décrire la défense en profondeur
○ Décrire le modèle “Zero Trust”
○ Décrire le chiffrement et le hachage
○ Décrire les concepts de gouvernance, risque et 

conformité (GRC)

● Définir les concepts d'identité
○ Définir l'identité comme périmètre de sécurité 

principal
○ Définir l'authentification
○ Définir l'autorisation
○ Décrire les fournisseurs d'identité
○ Décrire le concept de services d'annuaire et “Active 

Directory”
○ Décrire le concept de fédération

Les objectifs de la certification
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2. DÉCRIRE LES FONCTIONNALITÉS DE “MICROSOFT ENTRA” (25–30%)

● Décrire les fonctionnalités de protection et de 
gouvernance des identités de “Microsoft Entra”

○ Décrire la gouvernance des identités de “Microsoft 
Entra ID”

○ Décrire les révisions d'accès
○ Décrire les fonctionnalités de gestion des identités 

privilégiées de “Microsoft Entra”
○ Décrire la protection des identités de “Microsoft Entra 

ID”
○ Décrire la gestion des autorisations de Microsoft 

Entra

MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

● Décrire les types de  fonctions et d'identité de “Microsoft 
Entra ID”

○ Décrire “Microsoft Entra ID”
○ Décrire les types d'identités
○ Décrire l'identité hybride

● Décrire les fonctionnalités d'authentification de 
“Microsoft Entra ID”

○ Décrire les méthodes d'authentification
○ Décrire l'authentification multifacteur (MFA)
○ Décrire les fonctionnalités de protection et de 

gestion des mots de passe

● Décrire les fonctionnalités de gestion des accès de 
“Microsoft Entra ID”

○ Décrire l'accès conditionnel
○ Décrire les rôles “Microsoft Entra” et le contrôle 

d'accès basé sur les rôles (RBAC)

Les objectifs de la certification
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3. DÉCRIRE LES FONCTIONNALITÉS DES SOLUTIONS DE SÉCURITÉ MICROSOFT (35–40%)

○ Décrire les fonctionnalités de sécurité améliorées 
fournies par la protection des charges de travail 
cloud

● Décrire les capacités de “Microsoft Sentinel”
○ Définir les concepts de gestion des informations et 

des événements de sécurité (SIEM) et  les concepts 
de réponse automatique des orchestrations de 
sécurité (SOAR)

○ Décrire les capacités de détection et d’atténuation 
des menaces dans “Microsoft Sentinel”

MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

● Décrire les principaux services de sécurité 
d'infrastructure dans Azure

○ Décrire la protection contre les attaques par déni de 
service (DDoS) d'Azure

○ Décrire le pare-feu Azure
○ Décrire le pare-feu d'applications Web (WAF)
○ Décrire la segmentation du réseau avec les réseaux 

virtuels Azure
○ Décrire les groupes de sécurité réseau (NSG)
○ Décrire “Azure Bastion”
○ Décrire “Azure Key Vault”

● Décrire les fonctionnalités de gestion de la sécurité 
d'Azure

○ Décrire “Microsoft Defender” pour le Cloud
○ Décrire la gestion de la posture de sécurité du Cloud 

(CSPM)
○ Décrire comment les politiques et initiatives de 

sécurité améliorent la posture de sécurité du cloud

Les objectifs de la certification
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3. DÉCRIRE LES CAPACITÉS DES SOLUTIONS DE SÉCURITÉ MICROSOFT (35–40%)

MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

● Décrire la protection contre les menaces avec “Microsoft 
Defender XDR”

○ Décrire les services “Microsoft Defender XDR”
○ Décrire “Microsoft Defender” pour Office 365
○ Décrire “Microsoft Defender” pour “Endpoint”
○ Décrire “Microsoft Defender” pour les applications 

Cloud
○ Décrire “Microsoft Defender” pour l'identité
○ Décrire la gestion des vulnérabilités avec “Microsoft 

Defender”
○ Décrire “Microsoft Defender Threat Intelligence 

(Defender TI)”
○ Décrire le portail “Microsoft Defender”

Les objectifs de la certification
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4. DÉCRIRE LES FONCTIONNALITÉS DES SOLUTIONS DE CONFORMITÉ MICROSOFT (20–25%)

MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

● Décrire le portail d’approbation des services et les 
principes de confidentialité

○ Décrire les offres du portail d’approbation des 
services

○ Décrire les principes de confidentialité de Microsoft
○ Décrire “Microsoft Priva”

● Décrire les fonctionnalités de gestion de la conformité de 
“Microsoft Purview”

○ Décrire le portail de conformité “Microsoft Purview”
○ Décrire le gestionnaire de conformité
○ Décrire les usages et avantages du score de 

conformité

● Décrire les fonctionnalités de protection de 
l'information, de gestion du cycle de vie des données et 
de gouvernance des données de “Microsoft Purview”

○ Décrire les capacités de classification des données

Les objectifs de la certification

○ Décrire les avantages de l’explorateur de contenu et 
de l’explorateur d’activités

○ Décrire les étiquettes de confidentialité et les 
stratégies d’étiquette de confidentialité

○ Décrire la prévention des pertes de données (DLP)
○ Décrire la gestion des enregistrements
○ Décrire les stratégies de rétention, les étiquettes de 

rétention et les stratégies d'étiquettes de rétention
○ Décrire les solutions de gouvernance des données 

unifiées de “Microsoft Purview”

● Décrire la gestion des risques internes, les solutions 
“eDiscovery” et d'audit dans “Microsoft Purview”

○ Décrire la gestion des risques internes
○ Décrire les solutions “eDiscovery” dans “Microsoft 

Purview”
○ Décrire les solutions d'audit dans “Microsoft Purview”
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MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

Le cours Microsoft Security, Compliance, and Identity Fundamentals (SC-900) disponible via LearnKey en anglais introduit la gestion 
des identités et comment la gestion correcte des identités impacte la sécurité et la conformité dans des environnements basés sur 
le cloud, tout en préparant l'utilisateur à passer l'examen de certification Microsoft Security, Compliance, and Identity Fundamentals 
(SC-900). Le cours couvre :

● la gestion de la sécurité, de la conformité et de l’identité ;
● la gestion des solutions de gestion des identités et des accès Microsoft ;
● la gestion des solutions de sécurité Microsoft ;
● la gestion des solutions de conformité Microsoft.

Un certificat d'achèvement peut être obtenu en obtenant un score de 80 % ou plus à tous les tests de post-évaluation de 
l’e-learning. Un badge peut être obtenu en obtenant un score de 90 % ou plus à tous les tests de post-évaluation.

Ce cours est valable pendant un an en ligne sauf indication contraire, et est limité à l'utilisation par une seule personne. Les licences 
deviendront inactives si elles sont utilisées par plusieurs personnes.

Durée : 16,5h d’e-learning

Langues : anglais

E-learning
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MICROSOFT CERTIFIED FUNDAMENTALS : SC-900

Les tests pratiques de Microsoft Security, Compliance, and Identity Fundamentals (SC-900) sont directement alignés sur les objectifs 
de l'examen Microsoft Security, Compliance, and Identity Fundamentals (SC-900).

Les tests pratiques sont des évaluations basées sur la performance qui permettent aux candidats de se familiariser 
avec l'environnement de test et de gagner en confiance avant le jour de l'examen. Ils préparent les candidats à l'examen 
de certification Microsoft Certified Fundamentals (MCF).

Inclus : 
● 2 examens blancs

Langues : anglais

S’entraîner


